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Rutine for tilgangstyring, personvern og beredskap knytt til Dignio Prevent

Føremål
Rutina skildrar ansvar og oppgåver gjeldande tilgangstyring i Dignio Prevent, korleis gå fram for å slette personopplysningar, samt plan for beredskap ved svikt i system og utstyr.
God opplæring skal sikre trygg bruk og ivareta personvern og pasientsikkerheit i bruken av Dignio Prevent ved digital heimeoppfølging (DHO). 
Bruksområde
Alle tilsette som nyttar systemet Dignio Prevent skal kjenne til denne rutina, og til Hjelpesidene til Dignio.  
Definisjonar
DHO: Digital heimeoppfølging. 
Dignio / Dignio Prevent: Dignio er ein tenesteleverandør som leverer teknologi og tenester for å følgje opp pasientar digitalt. Dignio Prevent er administrasjonssystemet som tilsette arbeider i for å følgje opp pasientar med digital heimeoppfølging. 
MyDignio: MyDignio er ein pasientapplikasjon som blir brukt av personen som får digital heimeoppfølging. Pasient har tilgang til denne frå nettbrett eller mobiltelefon.
GDPR: General data protection regulation. Personvernforordninga har som mål å sikre vern av personar sine grunnleggande rettigheiter og friheiter, særleg deira rett til vern og betre kontroll av sine personopplysingar. 
EPJ: Elektronisk pasientjournal. 
Ansvar og rollar
Leiar i tenesta som følgjer opp pasientar med digital heimeoppfølging via Dignio Prevent har ansvar for å sjå til at tilsette blir gjort kjent med denne rutina. 
Den enkelte tilsette som har tilgang til Dignio Prevent skal bidra til sikker bruk, og sette seg inn sitt ansvar og sine plikter omtala i denne rutina.
SysIKT/Nordfjordnett/Sogn IKT/IKT Nordhordland har ansvar for å melde om planlagt nedetid på nettverk.
Kvar kommune er ansvarleg for revidering av rutina. 

Framgangsmåte
1. Tilgangstyring i Dignio Prevent
2. Opplæring for å sikre personvern
3. Sletting av personopplysingar
4. Beredskapsplan 

1.Tilgangstyring i Dignio Prevent
For å skilje på tilgangsrettigheiter mellom tilsette gir ein ulike roller i brukarprofilane;
· Verksemdsadministrator: Full tilgang til alle soner, tilsette og pasientar. Administrerer sikkerheitsinnstillingane, opprettar soner, malar osb. Øvste systemansvarleg.
· Soneadministrator: Tilgang til alle pasientar og tilsette innanfor ei topp-sone (kan ikkje opprette nye topp-soner). Opprettar soner og malar innanfor sitt nivå.
· Tilsett: Tilgang til å administrere pasientar, utstyr, handtere alarmar innanfor si sone. Kan ikkje administrere tilsette, soner eller malar.
· Revisor: Opprettast for å ta stikkprøvar, ha tilsyn med logg, rolletilgangar og for å avdekke misbruk av tilgangar.
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Bilete: Organisering av roller i Dignio Prevent 

Legge inn tilsett i Dignio Prevent
Einingar som nyttar Dignio Prevent i DHO skal setje seg inn i tilgangsstyring for å sikre at tilsette har riktig tilgang. Ein må også sjå til at tilsette ikkje har tilgang til pasientar/soner dei ikkje skal følgje opp. Soneadministrator legg til tilsette i den enkelte sone. 
Følg Hjelpesidene til Dignio for korleis opprette tilgang, og Hjelpesidene-Tilsette for korleis handtere tilsettlister og blokkeringar.  
Blokkere tilsette
Det er mogeleg å blokkere tilsette slik at dei blir nekta systemtilgang og ikkje synast i tilsettlista. Ingen data blir sletta og tilstanden kan bli tilbakestilt. Verksemdsadministrator og soneadministrator kan blokkere og sjå blokkerte tilsette. 
Avgrense tilgangar
Dersom tilsette ikkje skal ha tilgang til å sjå enkeltbrukarar skal soneadministrator avgrense tilgang på aktuell tilsett og pasient. Sjå Hjelpesidene – blokkere innsyn i enkeltpasientar.
Deaktivere tilsette
Tilsette som sluttar eller ikkje lenger har tenestleg behov for tilgang til Dignio Prevent, skal deaktiverast. Dette er aktuell leiar sitt ansvar og bør ordnast kontinuerleg. Soneadministratorar skal to gongar årleg gå gjennom kva tilsette som har tilgang til sona, for å sikre at ingen uvedkommande har tilgang.

2.Opplæring for å sikre personvern 
Dignio gjev opplæring i praktisk bruk av det digitale verktøyet, sjå Hjelpesidene til Dignio.  
Ansvarleg leiar skal i opplæringa av nye tilsette som skal nytte Dignio Prevent informere om risiko knytt til personvern og spreiing av sensitive opplysingar. Informer om følgjande: 
· Alle som får tilgang til Dignio Prevent kan logge inn frå kvar som helst, så lenge ein har tilgang til internett. Dette gjev ein stor fleksibilitet, men det er også ein stor risiko i høve personvern og at sensitive opplysningar kan kome på avvege. 
· Innlogging i Dignio Prevent krev tofaktor-autentisering. All innlogging i Dignio Prevent skal skje på ein måte som minimerer at uvedkomande skal kunne tileigne seg personopplysningar eller sensitiv informasjon. Den enkelte tilsette har ansvar for dette. 
· Ved innlogging i Dignio Prevent har den tilsette ansvar for å ikkje gå frå ulåst PC på jobb. Innlogging i Dignio Prevent frå privat, delt PC skal avgrensast til eit minimum. Innlogging er personleg og skal ikkje delast med andre.
· Ein må vere merksam på at om ein lastar ned lister frå Dignio så vert desse liggande på PC. Dette bør avgrensast til eit minimum, og skal ikkje gjerast på privat PC. Lister som blir lasta ned skal lagrast på sikker sone på kommunal PC.
· Dersom ein oppdagar feil i opplysingar som er lagt inn om seg sjølv som tilsett, skal ein melde frå til leiar/soneadministrator som ser til at det blir korrigert. 
· Dersom tilsett har tilgang til pasientar som ein ikkje følgjer opp, skal ein melde frå om dette til leiar/soneadministrator slik at tilgangen blir fjerna.
· Ved oppretting av ny pasient i Dignio Prevent skal ein utføre dobbeltkontroll av personopplysningane. Sjå til at personnummer, namn, adresse og telefonnummer er riktig.
· Ved utsending av varsel og påminning til pasient skal ein formulere tekst på ein diskret måte utan sensitiv informasjon.
· Ved sending av melding mellom ulike soner i Dignio Prevent, skal ein nytte pasientens ID nummer og ikkje namn. Dette for å unngå brot på teieplikta dersom ein skulle vere uheldig å sende meldinga til feil sone. Pasienten sitt ID nummer i Dignio Prevent er seks tal som ein finn i adressefeltet øvst i nettlesaren når ein pasient er aktivert i Dignio Prevent.
· Utskrift frå Dignio Prevent skal kun skje om ein har sikker utskrift funksjon. Om ein ikkje har denne funksjonen skal ein kun skrive ut når ein har umiddelbar nærheit til skrivar. 
· Relevante helseopplysningar skal dokumenterast i pasienten sin journal. Opplysningar som vert samla inn for digital heimeoppfølging gjennom Dignio må difor vurderast leggast inn i elektronisk pasientjournal (EPJ). Kommunen avgjer i det enkelte tilfelle kva som skal førast inn i EPJ, jamfør helsepersonellet si dokumentasjonsplikt og pasientjournallova.

Føl elles kommunale retningslinjer for personvern. 
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3. Personopplysingar
Data vert automatisk sletta frå server 10 år etter at tilsette er deaktivert og pasientar er avslutta i Dignio Prevent. Sjølv om data ikkje er nødvendig til behandlingsføremål i denne 10 års perioden, ser vi det forsvarleg å behalde opplysningane i 10 år. Helselovgjeving med klagerett, krav til etterprøvbarheit, tilsyn og kontroll gjer det føremålstenleg å ha opplysningane så lenge.
Avslutte pasient som ikkje lenger blir følgt opp i Dignio Prevent
Pasientar som ikkje lenger brukar Dignio, skal avsluttast i Dignio Prevent. Det er viktig at pasienten vert avslutta i ALLE soner. For pasientar i samhandlingsforløp, som ligg i fleire soner, skal pasienten avsluttast i alle andre soner før den vert avslutta i heimkommunen si sone. Der har DHO-koordinator siste kontroll på at alt av ustyr er flytta til rett lager, og at pasienten vert avslutta i siste sona. Når pasientar er avslutta i Dignio Prevent, forsvinn dei frå sona og oversikta som er tilgjengeleg for tilsette. Personopplysingane ligg likevel på server og kan hentast fram att av personale med rolle som gir slik tilgang i Dignio. Dersom pasienten innan 10 år startar opp att med DHO, vil tidlegare opplysningar ligge inne på pasienten.

Deaktivere tilsette som ikkje lenger brukar Dignio Prevent
Når tilsette ikkje lenger skal bruke Dignio Prevent, skal dei deaktiverast slik at dei ikkje lenger har tilgang til opplysningar.

Pasient eller tilsett som sjølv ønskjer å få opplysingar sletta frå Dignio
Dersom ein pasient eller tilsett sjølv ber om å få sletta opplysingar jf. GDPR, må dette meldast til Dignio. Aktuell leiar/soneadministrator har ansvar for å sjå til at Dignio blir kontakta, og at ID nummer og initialar blir meldt inn for å få sletta opplysingane. 

4.Beredskapsplan
Dersom Dignio Prevent eller tilhøyrande utstyr ikkje fungerer må tilsette kjenne til korleis ein skal handtere ein slik situasjon. Årsaker kan til dømes vere straumstans, manglande internett, svikt i utstyr eller anna.

Nedetid på nettverk/system
Ved nedetid på nettverk kan tilsette og pasientar nytte alternative nettverk som til dømes mobilt nettverk, og framleis kunne nytte MyDignio og Dignio Prevent. Pasientar utan mobilt nettverk vil ikkje kunne bruke systemet.
Når kommunen er kjent med planlagt nedetid på Dignio Prevent kan tilsette kontakte pasient og orientere om dette på førehand via meldingsfunksjon eller videosamtale i Dignio, eller via telefon. 
Ein kan også sende gruppemelding til fleire mottakarar: Gå inn på ‘’Pasienter’’ – hak av ein eller fleire av namna – trykk på ‘’Masseoppdatering’’ – vel ‘’Send melding’’.   
Vurdere behov for alternativ oppfølging
Ved bortfall av digitale verktøy /nettverk skal kommunen gjere ei individuell vurdering av kvar enkelt som har digital oppfølging. Oppfølginga sin art og hyppigheit må vurderast opp mot grad av alvor og konsekvens av at digital oppfølging ikkje kan gjennomførast. Alternativ oppfølging må setjast i verk for aktuelle pasientar.
I informasjonsskriv som blir levert til pasientane ved oppstart får dei informasjon om at DHO ikkje er ei akutt teneste, og må handtere meir akutt sjukdom ved å kontakte legevakt eller AMK. 
Avvikshandtering 
Avvik frå rutina og bruken av Dignio Prevent skal meldast i kommunen sitt interne avvikssystem.
Tilsette har ansvar for å melde avvik ved brot på rutina eller om ein oppdagar feil /manglar.

Referansar 
Dignio sine hjelpesider
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